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1. Johdanto

1.1. Taustaa

Tamin tyon tarkoituksena on pohtia, mitd tarkoitetaan Suomessa vuoden 2006 alussa voimaan
astuneen uudistuneen tekijdnoikeuslain (TekL, 404/1961, ns. ”Lex Karpela”) 50a §:ssd olevalla
termilld tehokas tekninen suojakeino. Nikokulma rajoittuu 1dhinnd viihdeteollisuudessa kéytettyihin
suojauskeinoihin (suojaukset musiikkikappaleissa sekd CD- ja DVD-levyilld jne.) ja kuluttajan
ndkokulmaan. TekL 50a §:n mukaan "tehokkaita" teknisid suojakeinoja ei saa kiertdd. Eli
esimerkiksi DVD-levyjen varmuuskopiointi muuttui kdytdnndssd laittomaksi vuoden 2006 alusta
lahtien, koska DVD-levyt ovat suojattu CSS-kopiosuojauksella, joka joidenkin tulkintojen mukaan
on lain tarkoittama tehokas tekninen suojakeino. Tekijdnoikeuslain uudistuksessa olikin useita
epaselvyyksid ja se saikin paljon kritiikkid esimerkiksi EFFL:1td' sekd tavallisilta kansalaisilta?,

mutta tdstd huolimatta laki astui voimaan.

Iso ongelma laissa onkin, miten mééritellddn tehokas tekninen suojakeino? Onko DVD:n
kopiosuojaus nimenomaan tehokas tekninen suojakeino, vai onko se tehoton, koska kuka tahansa
voi ladata helposti internetistd ohjelman, jolla kopiosuojaus poistuu parilla hiiren klikkauksella tai
jopa automaattisesti kéyttdjin huomaamatta. Asia ei ole mitenkddn yksinkertainen, eikd se ole
tdysin selvd juuri kenellekdén — ei edes lakia valmistelemassa olleille virkamiehille. Esimerkiksi
lakiesitystd valmistelemassa ollut silloinen opetusministerion tyoryhmén hallitussihteeri Jorma
Walden sanoi Tietokone-lehdelle’, miten hén itse maérittelisi tehokkaan teknisen suojauksen:
“Sanoisin, ettd jos tarvitset tietokoneohjelmaa suojauksen purkamiseen, se tdyttdd
vahvan suojauksen murtamisen kriteerit.”
Walden kuitenkin tarkensi késitystddn samalla painottaen, ettd lain voimaantulon jélkeen rajanveto

jé4 tuomioistuintein tehtavéksi:

"Jos vaikka saat teoksen avattua vahingossa vaikka Windowsissa jollakin Wordilla tai

muulla ohjelmalla, ei suojauksen voi katsoa olevan erityisen vahva."”

Kuten voi huomata, ei asia ole todellakaan yksinkertainen, jos edes lakia valmistelemassa olleet

Ks. www.effi.org / Toiminta / Tekijédnoikeus, 21.11.2007

Esimerkiksi yli 5 000 kansalaista allekirjoitti kansalaisadressin, jossa presidentti Tarja Halosta pyydettiin
lahettdmaén lakiesitys korkeimman oikeuden arvioitavaksi - tosin laihoin tuloksin.

3 Ks. Lehto, www.tietokone.fi / Uutiset / Ministerid: suojatun musiikin kopiointi laitonta, 21.11.2007

N —
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virkamiehet eivdt osaa antaa ristiriidattomia vastauksia. Kyseinen tulkinta teknisen suojauksen
tehokkuudesta on muutenkin melko epdmaiirdinen. Télloin esimerkiksi CD-levyjen kopiosuojaus ei
tayttdisi tehokkaan suojauksen kriteerid, silld osan CD-levyjen kopiosuojauksista voi kiertda
yksinkertaisesti piirtdimalld tussilla tiettyyn kohtaan levyd. Mutta edelleenkin esimerkiksi
Opetusministerion kanta vaikuttaisi olevan sen suuntainen, ettd CD-levyjen kopiosuojauksia
pidetddn tehokkaina®. Tehokkaan teknisen suojakeinon madéritelméa pitddkin siis ldhted
tulkitsemaan tarkastelemalla, mité itse laki ja sen valmistelussa kdytetyt aineistot sanovat asiasta

seka tulkita mahdollisia oikeustapauksia.

1.2. Mité uudistunut tekijanoikeuslaki kieltaa?
Suomessa vuoden 2006 alussa voimaan astuneessa tekijanoikeuslaissa yksi paljon keskustelua
herdttdnyt uudistus on laissa esitetty teknisen toimenpiteen kiertdmisen kielto:
TekL 50a.1 §. ”Tdmén lain mukaan suojatun teoksen suojana olevaa tehokasta teknisti
toimenpidettd, jonka teoksen tekijd tai joku muu tekijdn luvalla teosta yleison saataviin
saattaessaan on teoksen suojaksi asettanut, ei saa kierti.”
Kyseistd lainkohtaa ei kuitenkaan sovelleta TekL 50a.3 §:ssa esitetyissd tapauksissa, joita ovat
salaustekniikoita koskeva tutkimus ja opetus. Lisdksi teknisen toimenpiteen kiertdmisen kielto ei
koske TekL 50a.4 §:n mukaisesti tietokoneohjelmia. Teknisen suojakeinon kiertdminen ei ole
my0Oskain kiellettyd, mikéli teos on laillisesti hankittu ja suojakeinon kiertiminen tapahtuu teoksen
saamiseksi kuultaville tai ndhtédville, tekemattd siitd kuitenkaan kopiota. Eli esimerkiksi Linux-
kiyttojarjestelmissd DVD-levyjen kopiosuojauksen saisi periaatteessa kiertdd katselua varten, koska
useissa Linux-jakeluissa ei vélttdméttd ole mitddn muuta tapaa katsella DVD-levyjd kuin kiertda
ensin kopiosuojaus’. Ongelmana tédssd on kuitenkin se, ettd TekL 50b.1 §:ssa kielletddn myos
tehokkaan teknisen suojakeinon kiertdmisen mahdollistavien ohjelmistojen levittdminen:
TekL 50b.1 §. “Tehokkaan teknisen toimenpiteen kiertdmisen mahdollistavia tai
kiertdmistd helpottavia laitteita, tuotteita tai osia ei saa valmistaa tai tuoda maahan
yleisolle levittdmistd varten tai Suomen alueelle kolmanteen maahan kuljetettavaksi,
levittidd yleisolle, myyd4, vuokrata, mainostaa myytivéaksi tai vuokrattavaksi eikéd pitdd

hallussa kaupallisessa tarkoituksessa. Tehokkaan teknisen toimenpiteen kiertimisen
mahdollistavia tai sitd helpottavia palveluja ei liioin saa tarjota.”

4 Ks. www.minedu.fi / Tekijanoikeus / Tekijdnoikeuden perusteita / Tekijanoikeudesta kysyttyd / Teknisen
toimenpiteen kiertdmisen kielto, 21.11.2007. Opetusministerion sivulla ei suoraan oteta kantaa CD-levyjen
kopiosuojauksen tehokkuuteen, mutta rivien vélistd voi tulkita niin, ettd CD-levyjen suojauksia ei saa kiertid, joten
niiden suojaukset ovat tehokkaita.

5 Linuxillekin on olemassa olevia kaupallisia DVD-toisto-ohjelmia, jotka ovat saaneet CSS-lisenssin, mutta ne ovat
tarkoitettu 1dhinna yrityskayttoon, integroitu kaupallisiin jakeluihin (mm. Turbolinux, Linspire) tai tarkoitettu
valmistajille (mm. InterVideon LinDVD). CSS:n lisensointi ei yleensd sovi avoimen ldhdekoodin periaatteisiin ja
lisensoinnin maksut ovat yli 15,000$ (ks. www.dvdcca.org / CSS, 21.11.2007), joten pienille
ohjelmistokehitystiimeille tdmé on usein liian suuri maksu ja lisensoinnin ehdot periaatteiden vastaisia.


http://www.dvdcca.org/
http://www.minedu.fi/
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Tehokkaan teknisen suojakeinon mahdollistavia ohjelmistoja saa siis pitdd hallussaan ja
suojakeinon kiertiminen on sallittua, mikéli tarkoituksena on teoksen saaminen kuultaville tai
ndhtdville. Kopioita ei kuitenkaan saa missdén tilanteessa tehdd, joten varmuuskopiointi on
kiytdnnossd aina kiellettyd, mikéli teoksessa on lain méérittelemd tehokas tekninen suojakeino.
Tami on kuitenkin ristiriidassa TekL. 12 §:n kanssa, joka nimenomaan sanoo, ettd kiyttdja saa

valmistaa teoksesta muutaman kappaleen yksityistd kdyttddén varten.

Lakipykidld on erityisen ongelmallinen suojakeinoja kiertdvid ohjelmia tarjoaville. Periaatteessa
Linux-jakeluissa kéytettyjen CSS-kopiosuojauksen kiertdvien ohjelmien jakelu on laitonta.
Kiaytannossd loppukayttdjille tilld ei ole kovinkaan paljoa merkitystd, koska teknisen suojakeinon
kiertamistd on mahdotonta valvoa. Hyvin yleiseksi kannaksi opetusministerion julkaisemasta
hallituksen esityksestd (HE 28/2004 vp) onkin muodostunut se, ettd yksityinen kopiointi onkin vain
moitittavaa®. Eli vaikka kopiosuojauksen kierto onkin kiellettyd, rangaistavana ei pidettdisi sitd, ettd
loppukéyttdjd valmistaa suojatusta teoksesta muutaman kopion yksityistd kdyttod varten. Tosin jos
kopioinnista jisi kiinni, voisi téstd joutua maksamaan hyvitysti ja korvausta oikeudenhaltijoille.
Tallainen “kiellettyd, mutta sallittua” kuulostaa hyvin omituiselta ja herddkin kysymys, miksei

laissa ole suoraan sdddetty, ettd yksityinen kopiointi olisi kaikissa tapauksissa sallittua?

Mikali laissa esitetyn tehokkaan teknisen suojakeinon kiertéé laittomasti seké tahallaan tai torkedstd
huolimattomuudesta, tai tehokkaita teknisid suojakeinoja kiertdvid ohjelmia levittdd, voidaan tésta
tuomita teknisen toimenpiteen loukkausrikkomuksesta sakkoon TekL 56e §:n mukaisesti. Mutta
mikéli teko tulkitaan sellaiseksi, ettd se on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa,
maksimirangaistus on jopa vuosi vankeutta rikoslain (RL, 39/1889) 49 luvun 3 §:n mukaisesti.
Mutta kaikissa teknisen toimenpiteen kiertdmistd rajoittavissa pykélissd oleellista onkin se, ettd
miten mééritellddn tehokas tekninen suojakeino? Mikéli suojakeino ei ole lain tarkoittama tehokas

tekninen suojakeino, ei kyseisilld lakipykaélilld ole merkitysta.

6 Tekijanoikeusrikkomuksena ei pidettdisi muutaman kappaleen valmistamista yksityistd kayttod varten teoksesta 11
§:n 5 momentin vastaisesti...Sdannds antaisi kuitenkin jokaiselle yksittdiselle kansalaiselle signaalin laittoman
teoskappaleen kiyttimisen moitittavuudesta.” (HE 28/2004 vp, s. 53)



2. Maaritelmia

2.1. Tekninen suojakeino
Itse lakiteksti ottaa hyvin vdhdn kantaa tehokkaan teknisen suojakeinon méiérittelemiseen.
Oikeastaan ainut mééritelméé hieman tarkentava kohta laissa on TekL 50a.2 §:ssa:
TekL 50a.2 §. "Tehokkaalla tekniselld toimenpiteelld tarkoitetaan tekniikkaa, laitetta tai
osaa, joka on suunniteltu tavanomaisessa kéyttotarkoituksessa estdiméén tai rajoittamaan
teoksiin ilman tekijén tai oikeuksien muun haltijan lupaa kohdistuvia tekoja ja jolla
tavoiteltu suoja saavutetaan.”
Ensin pitdisi kuitenkin méadritelld, mité tarkoitetaan tekniselld suojakeinolla, ottamatta kantaa siihen,
onko suojaus tehokas vai ei. Asia selvidd edelld mainitusta TekL 50a.2 §:sta sekd opetusministerion
18.3.2004 julkaisemasta hallituksen esityksestd eduskunnalle tekijanoikeuslain muuttamiseen (HE
28/2004 vp)’, johon siis Suomen uudistunut tekijdnoikeuslaki pohjautuu. Kyseisessd esityksessd
mainitaan, ettd lain antama suoja tehokkaalle tekniselle suojakeinolle koskee ainoastaan sellaisia
teknisid toimenpiteitd: “joilla voidaan estdd tai rajoittaa suojattuun aineistoon kohdistuvia tekoja,
joiden suorittaminen edellyttid tekijin lupaa”. Eli toisin sanoen, jos suojakeino on tarkoitettu
johonkin muuhun kuin rajoittamaan tekoja, joille tekijanoikeuslaissa tekijdlld on yksinoikeus, ei
suojakeino ole tekijdnoikeuslain piirissd oleva tekninen suojakeino. Esimerkiksi kopioiden
valmistaminen ja teoksen levittdiminen kuuluvat tekijdnoikeuslain madrittdmiin tekijdn
yksinoikeuksiin, joita suojakeinoilla voidaan rajoittaa. Sen sijaan teoksen katselu tai katselun

rajoittaminen eivét kuulu tekijan yksinoikeiden piiriin.

Esimerkiksi DVD-levyjen aluekoodaus ei ole nykyisessd muodossaan lain tarkoittama tehokas
tekninen suojakeino, koska aluekoodaus ei esté levyjen levittdmistd®. Aluekoodauksen tarkoitus on
rajoittaa DVD-levyjen katselua eri maantieteellisilld alueilla, joka ei kuulu tekijdn yksinoikeuksiin.
DVD-levyjen kopiosuojauksen alkuperdinen tarkoitus taas oli luultavasti estdd kopioiden
tekeminen, joka taas kuuluu tekijdn yksinoikeuksiin. Teknisen suojakeinon kiertdmisen kieltivia
lakipykélda olisi helppo kéyttdd védrin, jos sitd ei olisi rajoitettu koskemaan vain tekijén
yksinoikeuden piiriin kuuluvia tekoja. Teosten kdyttod voitaisiin teknisilld suojakeinoilla rajoittaa
toimimaan vain oikeudenhaltijan méérittelemissd ympdéristdissd ja ndin luoda monopoleja ja

rajoittaa kilpailua, jotka olisivat haitaksi yhteiskunnalle.

7 Ks. HE 28/2004 vp, s. 124 (vasemmanpuoleinen palsta)
8 Ks. HE 28/2004 vp, s. 124. DVD-levyjen aluekoodaus mainitaan hallituksen esityksessd esimerkkini suojakeinosta,
jota ei pidetd tekijdnoikeuslainlain piiriin kuuluvana tekniseni suojakeinona.



2.2. Teknisen suojakeinon tehokkuus
Vuoden 2006 alussa tulleet muutokset Suomen tekijdnoikeuslakiin perustuvat pddosin
kansainviliseen WIPO:n tekijdnoikeussopimukseen, joka hyvéksyttiin vuonna 1996, seki 22.5.2001
annettuun Euroopan parlamentin ja neuvoston direktiiviin tekijanoikeuksien yhdenmukaistamiseen
tietoyhteiskunnassa (2001/29/EY). Yhdysvalloissa EU:n tekijdnoikeusdirektiivid vastaava
lakiuudistus annettiin jo vuonna 1998 nimelld Digital Millennium Copyright Act (DMCA, 17
U.S.C. § 1201). * DMCA midirittelee tehokkaan teknisen suojakeinon seuraavasti:'’
17 U.S.C. § 1201(a)(3)(B): "a technological measure 'effectively controls access to a
work' if the measure, in the ordinary course of its operation, requires the application of
information, or a process or a treatment, with the authority of the copyright owner, to
gain access to the work.”
Eli tekninen suojakeino ndhddan DMCA:ssa tehokkaaksi, jos se on tarkoitettu rajoittamaan padsya
teokseen, riippumatta siitd, kuinka hyvin suojakeino toimii. EU:n tekijinoikeusdirektiivissd on
kuitenkin yksi perustavanlaatuinen poikkeus teknisen suojakeinon kiertimistd rajoittavassa
kohdassa verrattuna DMCA:han. EU:n tekijédnoikeusdirektiiviin 3. luvun 6. artiklan 3. momentissa
otetaan kantaa siihen, mité tarkoitetaan tehokkaalla tekniselld suojakeinolla (kursiivi tdssd)'':
... Teknisid toimenpiteitd pidetddin tehokkaina, jos oikeudenhaltijat valvovat suojatun
teoksen tai muun aineiston kayttod jonkin sellaisen péddsynvalvontatoimen tai
suojauskeinon avulla, jolla tavoiteltu suoja saavutetaan, ja joita ovat esimerkiksi
teoksen tai muun aineiston salaus, muuntaminen tai muunlainen muuttaminen taikka
kopioinnin valvontajérjestelma.”
DMCA:ssa ei ole kyseistd, kohtaa, jossa suojakeinon pitiisi saavuttaa tavoiteltu suoja. Tavoitellun
suojan saavuttaminen mainitaan myos TekL 50a.2 §:ssa. Yhdysvalloissa késiteltyjd teknisen
toimenpiteen loukkausrikkomuksia koskevia oikeustapauksia ei siis voida sellaisinaan soveltaa
Suomessa, eikd muissakaan direktiiviin hyviksyneissd EU-maissa, koska DMCA:sta ei 16ydy
kohtaa, jossa tavoiteltu suoja pitdisi saavuttaa. Siksi, vaikka Yhdysvalloissa oikeus olisikin todennut
jonkun teknisen suojakeinon tehokkaaksi, ei sitd voitaisi soveltaa suoraan Suomessa. Tosin, jos
jokin tekninen suojakeino on todettu Yhdysvalloissa tehottomaksi, voidaan titd soveltaa myos
Euroopassa, koska EU:n tekijanoikeusdirektiivissd tehokkaan suojauksen tdytyy tdyttdd laajemmat

kriteerit kuin DMCA :ssa.

9 Ks. www.effi.org / Toiminta / Tekijédnoikeus / Tekijanoikeus-FAQ, 21.11.2007.

10 Ks. www.law.cornell.edu / Constitutions & codes / US Code / Title 17 Copyrights / Chapter 12 — Copyright
protection and management systems / § 1201 Circumvention of copyright protection systems, 29.11.2007.

11 Ks. Euroopan parlamentin ja neuvoston direktiivi tekijanoikeuden ja lahioikeuksien tiettyjen piirteiden
yhdenmukaistamisesta tietoyhteiskunnassa (2001/29/EY), annettu 22.5.2001, suomenkielinen versio, s. 8.
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Miti sitten tarkoitetaan silld, ettd tavoiteltu suoja pitéisi saavuttaa? Laki tai sen esity0t eivit suoraan
ota kantaa siihen, milloin tavoiteltu suoja on saavutettu. Ensinndkin pitdd miettid, mikd on teknisen
suojakeinon tavoitteena? Tamén jilkeen pitdd miettid, onko tavoite saavutettu kdyttimalld kyseista
teknistd suojakeinoa? Teknisen suojakeinon tavoite voidaan yleensd saada selville melko hyvin.
Esimerkiksi DVD:n kéyttdmidn kopiosuojauksen alkuperdinen tarkoitus on luultavasti estda
piraattikopioiden teko. Tdmid kopiosuojaus kohdistuu niin tavallisiin kuluttajiin kuin piratismia

harjoittaviin ammattilaisiin. Mutta ongelmana onkin, miten mééritelladn, onko tavoite saavutettu?

Asiaa voi ldhted arvioimaan usealta eri kantilta. Lainsddtdja on tuskin tarkoittanut tavoitellun suojan
saavuttamisella sitd, ettd suojakeinoa ei voisi purkaa lainkaan. T&lldinhdn lailla ei olisi mitddn
jarked sdataa téllaiseen rangaistusta. Miten voi kiertdéd suojauksen, joka on murtamaton? Jos suojaus
on kierretty, ei se ole endd murtamaton. Laki olisi merkitykseton, koska kukaan ei voisi syyllistyd
siind esitettyyn rikkomukseen. Toisaalta taas kaikki tekniset suojakeinot eivit myoskaian milldén voi
olla tehokkaita. Miksi muutoin laissa olisi lisdtty termi “tehokas”? Tavoitellun suojan toteutumista
taytyykin ldhted arvioimaan empiirisesti. Onko tavoiteltu suoja saavutettu, jos keskiverto alan
asiantuntija pystyy kiertimiin suojauksen? Vai onko tavoiteltu suoja saavutettu, jos asiantuntija
pystyy kiertimddn suojauksen, mutta tavallinen loppukadyttdja ei? Téssd pitddkin miettid suojan
tavoitetta ja sen kautta suojan kohdetta. Jos suojan tavoitteena olisi esimerkiksi estdd kopioiden
padtyminen internetiin, kohteena olisivat 1&hinnd loppukéyttdjat. Télloin olisi loogista tarkastella
suojakeinon tavoitteen tdyttymistd loppukdyttdjan ndkokulmasta. Mikdli suojauksen kiertdminen
olisi loppukéyttdjdlle triviaalia, ei suojauksen tavoite todennédkoisesti olisi tdyttynyt, jolloin

suojakeino ei olisi tehokas.

Hallituksen esityksestd saadaan myds yksi oleellinen lisdselvennys tehokkaan suojauksen
madritelméiin. Esityksessd sanotaan seuraavaa (kursiivi tdssd)':
“Tekninen toimenpide on riittdvin tehokas silloin, kun suojaustarkoitus saavutetaan.
Tehokkaasta  teknisesti toimenpiteestd tulee  kdytdnnOssd ilmetd  selvisti
suojaustarkoitus. Tehokasta teknistd toimenpidettd ei yleensd voida mydskddn kiertdd
tai purkaa vahingossa.”
Esitys siis mukailee EU:n tekijinoikeusdirektiivid, mutta oleellinen lisdys on kohta, jossa
mainitaan, ettd tehokasta teknistd toimenpidettd ei yleensd voida kiertdd vahingossa. Téstd voisi

tehdd paitelmin, ettd tekninen suojakeino ei ole tehokas, mikili sen voi kiertdd vahingossa. Mutta

12 Ks. HE 28/2004 vp, s. 124 (oikeanpuoleinen palsta)



tidssdkin on sana yleensd”, eli voi olla olemassa sellaisiakin teknisid suojakeinoja, jotka tulkitaan
tehokkaiksi, vaikka ne olisikin mahdollista kiertdd vahingossa. Kéytdnndssd, mikéli teknisen
suojakeinon saa ylipdétddn kierrettyd, voi siitd yleenséd tehdé sellaisen ohjelman, jolla kiertiminen
tapahtuu huomaamatta. Tekninen suojakeino ei siis vélttiméttd ole automaattisesti tehoton, jos sen

voi kiertdd vahingossa. Asiassa pitdédkin tarkastella, kuinka mahdollista vahingossa kiertdminen on?

Mikéli on todennékoistid, ettd tavallinen loppukéyttdja voi kiertdd suojakeinon vahingossa, viittaisi
se yleensd vahvasti siihen, ettd suojakeino ei ole tehokas. Opetusministerion tekijanoikeuden
perusteita kisittelevdat verkkosivut tukevat myds tdtd péddtelmdd tehokkaasta teknisestd
suojakeinosta: “Tekninen suojaus ei ole laissa tarkoitettu tehokas tekninen suojaus silloin, jos se
voidaan kiertdid tai purkaa vahingossa.” " Kéytinnossi ei voida kuitenkaan suoraan sanoa, miki
tekninen suojakeino on tehokas ja miké ei. Lainsdétdjd onkin jattdnyt tulkinnan oikeusistuimille,

joten jokaisen suojakeinon tehokkuus pitddkin arvioida tapauskohtaisesti.

3. Case: Valtio vs. Rauhala

3.1. Taustaa

Erittdin mielenkiintoisen kdinteen tehokkaan teknisen suojakeinon méiéritelmédn antoi Helsingin
kirdjdoikeuden 25.05.2007 antama tuomio (KO 07/4535), jossa kirdjdoikeus paitti, ettdi DVD-
levyjen kéyttama CSS-kopiosuojaus ei tdytd tehokkaan teknisen suojakeinon mairitelmid. Paétos
oli Euroopan ensimméinen, jossa otettiin kantaa tekijanoikeuslain muutokseen, joka kieltda
tehokkaiden teknisten suojakeinojen kiertdmisen. Tuomiosta on kuitenkin valitettu ja se vieddin
hovioikeuteen, joten se ei ole lainvoimainen, mutta on kuitenkin hyvin merkittdvd kéadnne

tehokkaan teknisen suojakeinon tulkitsemisessa. '

Tapaus alkoi siitd, kun Suomen tekijanoikeuslain muutospaketti ("Lex Karpela”) hyvéksyttiin
syksylld vuonna 2005 kritiikistd huolimatta. Joukko tietokoneharrastajia avasi internetissi sivuston,
jossa he “organisoidusti” keskustelivat ja ldhettivét ohjeita, miten DVD-elokuvien kopiosuojauksia
voi kiertdd. Tamin jdlkeen harrastajat, yksi heistd keskustelusivuston avannut Mikko Rauhala,

ilmoittautuivat poliisille ja kertoivat rikkoneensa tekijédnoikeuslakia. Jotkut pitivét tempausta tdysin

13 Ks. www.minedu.fi / Tekijénoikeus / Tekijanoikeuden perusteita / Tekijdnoikeudesta kysyttyd / Teknisen
toimenpiteen kiertdmisen kielto, 21.11.2007.

14 Ks. Vilimaki, www.turre.com / Blogi / Finnish court rules CSS protection used in DVDs “ineffective”, 21.11.2007.
Blogissaan Turre Legalin puolustuksen asianajaja Mikko Vélimaki pohtii tuomiota tarkemmin.
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naurettavana ja oikeutta halventavana'® ja moni uskoikin, ettd poliisi jéttdisi jutun tutkimatta tai
tuloksena olisi syyttdmaittd jattamispadtos. Syyttdjd kuitenkin nosti syytteen ja tapausta alettiin
kasittelemddn Helsingin  kérdjdoikeudessa. Aktivisteja syytettiin  teknisen toimenpiteen
loukkausrikkomuksesta, koska he olivat valmistaneet ja tahallisesti levittdneet teknisen suojakeinon
kiertdimisvalinettd (CSS-suojauksen kiertdivd Haskell-kielinen toteutus). Kyseessd ei siis ollut se,
onko kiertdminen laillista, vaan kiertimisvilineen valmistaminen ja levittiminen. Lopulta kyse oli

pitkalti siitd, onko CSS tehokas tekninen suojakeino vai ei. '®

3.2. Karédjaoikeuden paatés

Kérdjaoikeus antoi paidtoksensd toukokuussa 2007 kuultuaan todistajina kahta tietotekniikan
asiantuntijaa. Syyttdjdn todistajana oli KRP:n tietotekniikka-asiantuntija Lari Huttunen ja
puolustuksen todistajana TKK:n tietotekniikan professori Kai Puolaméki. Syyttdjdn kysyessa
Huttuselta CSS-kopiosuojauksen tehokkuudesta, Huttunen ei pitdnyt CSS-suojausta tehokkaana.
Hénen mielestddn loppukayttdjd ei valttdmaittd tiedd murtavansa suojakeinoa, kun toistaa DVD:td
ohjelmalla, joka saattaa tulla jopa kéyttdjdrjestelmdn mukana — ja ndin pystyy murtamaan
kopiosuojauksen vahingossa. Huttunen mainitsi myds, ettd suojauksen kiertdminen toisto- tai
kopiointiohjelmalla ei valttimattd ole yhtddn sen monimutkaisempaa kuin Word-dokumentin
avaaminen ja on ndin mahdollista myo6s tavalliselle loppukéyttdjédlle. Puolustuksen todistaja Kai

Puolaméki oli myds hyvin samoilla linjoilla ja todisteli CSS:std 1oytyvia vikoja.

Kéréjiaoikeus teki ndiden pohjalta pdiatoksen, etti syytteet hylitdan:'®

KO 07/4535. Karédjdoikeuden ratkaisu: “Asiassa todistajina kuultujen tietotekniikan
asiantuntijoina pidettdvien Lari Huttusen ja Kai Puolaméen kertomusten perustella on
luotettavasti selvitetty, ettd sen jdlkeen kun norjalainen tietokonehakkeri vuonna 1999
onnistui murtamaan DVD-levyjen CSS-suojauksen, on loppukéyttdjin ndkokulmasta
tilanne muuttunut sellaiseksi, ettd vastaavia purkuohjelmia on helposti saatavilla
internetistd kymmenittdin jopa ilmaiseksi. Osassa tietokoneiden kayttojéarjestelmid
tdllainen ohjelma on jo valmiina.

15 Ks. Vasala, mediaviikko.fi / Padkirjoitukset / Padkirjoitus (8.01.2006): Piraattinikkareiden mauton PR-temppu,
21.11.2007. Padkirjoituksessa padtoimittaja Vasala kritisoi Rauhalaa ja kumppaneita niskuroiviksi
piraattinikkareiksi sekd koko tapausta ennenkuulumattomaksi provokaatioksi ja mauttomaksi PR-tempuksi:
”Maallikkokin késittad tasta tekstistd, ettd kukaan ei saa rikkoa tekijénoikeutta kopioimalla laittomasti CD- tai
DVD-levyja”. Kérdjaoikeuden pditds KO 07/4535 osoittaa, ettd asia ei olekaan niin yksinkertainen.

16 Ks. Tekijanoikeusneuvoston lausunto 2007:09, s. 1-2. Saatavilla: www.minedu.fi / Tekijénoikeus /
Tekijanoikeusneuvosto / Tekijédnoikeusneuvoston lausunnot / Lausuntoja 2007, 21.11.2007. Lausunnossa taustaa
oikeustapauksen kulusta.

17 Ks. Liedes, http://www.effi.org/organisoitu-keskustelu.html, 21.11.2007. Kyseiselld sivulla Sami Liedeksen lyhyt
kertomus kardjdoikeuden kasittelystd 10.5.2007.

18 Ks. KO 07/4535, kohta ”Kardjdoikeuden ratkaisu”. Saatavilla: Hietanen, www.turre.com / Blogi / Kérdjdoikeus:
CSS on tehoton suojakeino, 21.11.2007.


http://www.turre.com/
http://www.effi.org/organisoitu-keskustelu.html
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Tekijanoikeuksien haltijoiden kannalta X:n ja Y:n syytteessd kerrotun menettelyn ei
voida katsoa aiheuttaneen CSS-suojaukseen vihdisemmassidkddn méérin lisdd “aukkoa”
jo vallitsevaan olotilaan verrattuna. CSS-suojausta ei voida endd pitdd laissa
tarkoitettuna tehokkaana teknisend toimenpiteend, Tastd seuraa, ettei teknisen
toimenpiteen loukkausrikkomuksen tunnusmerkistd tdyty. Syyte on ndin ollen
hylattava.”
Vaikuttaisi siis siltd, ettd tekninen suojakeino ei ole endd tehokas sen jdlkeen, kun kuka tahansa
kayttdja voi hakea internetistd ohjelman, joka ohittaa suojauksen. Mikidli CSS-kopiosuojaus
todetaan tehottomaksi myos korkeimmissa oikeusasteissa, voidaan paitdstd soveltaa myds muihin
teknisiin suojakeinoihin. Esimerkiksi CD-levyjen kopiosuojaukset olisivat télloin myods varmasti
tehottomia. Mydskin AACS-kopiosuojaukseen, jota kiytetiin HD-DVD- ja Blue-ray-levyissa,

voidaan todenndkodisesti soveltaa samaa pddtostd, ndin ainakin tulkitsee kdrdjdoikeuden péatdsti

puolustuksen asianajaja Mikko Vilimaki. "

Puolustus perusteli asiaa myo0s siten, ettd CSS:n péddtavoite ei endd ole kopioiden estiminen. CSS-
kopiosuojauksen tultua markkinoille vuonna 1997 timai oli luultavasti yksi suojauksen tavoitteista.
CSS-kopiosuojauksen kiertimiseen on kuitenkin ollut jo vuosia helposti saatavilla ohjelmia ja
CSS:n lisensoinnista vastaava DVD CCA on vuonna 2004 luopunut vapaaehtoisesti ajamasta asiaa
koskevia kdynnissd olleita kanteita eteenpdin. Jérjestd ei ole kyseisen ajankohdan jdlkeen vaatinut
kenellekdidn mitdin sanktioita tai nostanut uusia oikeusprosesseja Yhdysvalloissa tai muuallakaan
maailmassa. Néin puolustus ndki, ettd kopioiden estdminen ei ole endd CSS:n pédtavoite, vaan
tavoitteena on pitdd ylld monopolia toisto-ohjelmissa CSS-kopiosuojauksen lisensoinnilla. CSS:n
heikkouteen viittaa mydskin se, ettd markkinoilla on useita tuotteita, joissa CSS-kopiosuojauksen

paille on lisitty uusia suojakerroksia. *°

Kérijioikeuden paitoksestd tekee mielenkiintoisen myo0s se, ettd koska TekL 50a.2 §:n mééritelmat
tehokkaasta teknisestd suojakeinosta tulevat suoraan EU:n tekijdnoikeusdirektiivistd, voidaan

tuomioistuimen johtopddtoksid soveltaa kaikkialla Euroopassa.

19 Ks. Vilimiaki, www.turre.com / Blogi / Finnish court rules CSS protection used in DVDs “ineffective”, 21.11.2007.
Blogissaan Turre Legalin puolustuksen asianajaja Mikko Viliméki pohtii tuomiota tarkemmin.
20 Ks. Tekijanoikeusneuvoston lausunto 2007:09, s. 3-5.
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3.3. Tekijanoikeusneuvoston lausunto

Helsingin kérdjaoikeus ei kuitenkaan pyytényt tekijanoikeusneuvoston® lausuntoa asiaan, vaikka
syyttdjd sitd pyysikin. Tekijdnoikeusneuvosto antoi lausuntonsa (TN 2007:09) 29.08.2007 noin
kolme kuukautta kirdjdoikeuden paitoksen jélkeen, jossa neuvosto esitti oman kantansa siitd, onko

CSS-kopiosuojaus tekijdnoikeuslain tarkoittama tehokas tekninen suojakeino.

Tekijdoikeusneuvoston lausunnossa mainitaan, ettd suojakeinon tehokkuutta tarkasteltaessa pitda
ottaa huomioon ei yksin se, onko kiertiminen ylipadtidnsd mahdollista, vaan myos se, kuinka laajasti
tidtd tapahtuu, jolloin suojakeinoa ei voitaisi pitdd endd tehokkaana ja sen kiertdminen olisi
mahdollista jopa vahingossa. Neuvosto mainitseekin lausunnossaan, etti CSS-kopiosuojauksen
kiertdmiseen tarvittava tieto on hyvin helposti saatavilla internetistd. Mutta neuvoston mielestd tima
ei kuitenkaan anna riittdvdd kuvaa siitd, kuinka helppoa tai laajaa suojakeinon kiertdiminen

tosiasiassa on: *

“Tekijanoikeusneuvoston mielestd voidaan perustellusti kysyd, kuinka moni
yksityishenkild tosiasiassa osaisi ndméd toimenpiteet suorittaa ilman huomattavaa
perehtymistd ohjelmointiin ja tietokoneen toimintaan, kiskysarjan sinidnsid helposta
saatavuudesta huolimatta?”’
Omasta mielestini tapauksessa ei kuitenkaan ole tirkedid se, miten helposti joku tavallinen kayttdja
osaisi kiertdd suojauksen juuri kyseiselld ohjelmalla. Jokaisesta ohjelmasta voidaan tehda kéyttdjille
hyvin helppokéyttdinen, jolloin kiertiminen voi tapahtua parilla hiiren klikkauksella tai jopa tdysin
automaattisesti kiyttdjan huomaamatta. Oleellista onkin, voiko kéyttdja kiertdd suojauksen helposti
nykyddn saatavilla olevilla ohjelmistoilla ja kuinka helposti nditd ohjelmia on saatavilla. Koska
internetistd 10ytyy téllaisia helppokayttdisid ohjelmia kymmenittdin, osa integroituna jopa suoraan
kayttojarjestelmiin, voidaan CSS-kopiosuojauksen kiertdmistd pitdd loppukéyttdjan ndkokulmasta
lahes yhtd helppona kuin minka tahansa muunkin ohjelman asentamista, tai jopa helpompana. Kuka
tahansa tietokoneen kéyttdjd, joka osaa asentaa yksinkertaisen ohjelman, pystyy helposti ottamaan

kopion DVD-levystd ja samalla kiertimdédn suojauksen.

Pitd4 myo0s ottaa huomioon se, ettd tavallinen kayttija ei ymmaérrd, mitd eroa on CSS-lisensoidulla

ja -lisensoimattomalla DVD-toisto-ohjelmalla. Esimerkiksi Linuxille voi olla saatavilla DVD-

21 Tekijanoikeusneuvoston tehtédvind on avustaa opetusministerioté tekijanoikeutta koskevien asioiden késittelyssa
sekd antaa lausuntoja tekijanoikeuslain soveltamisesta. Neuvostosta on sdddetty tekijédnoikeuslaissa ja asetuksessa.
Neuvostossa ovat edustettuina keskeiset tekijdnoikeuslaissa sdddettyjen oikeuksien haltijat ja suojakohteiden
kayttdjat.” (www.minedu.fi / Tekijanoikeus / Tekijdnoikeusneuvosto, 21.11.2007)

22 Ks. Tekijdoikeusneuvoston lausunto 2007:09, s. 13.
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elokuvien toisto-ohjelmia, jotka kéyttdavit erillisid CSS-suojauksen purkavia kirjastoja suojattujen
DVD-elokuvien katseluun®. Jos kéyttdjd asentaa timén toisto-ohjelman, voi vahingossa asentua
kayttdjin ymmartdmittd myos CSS-suojaksen purkava kirjasto. Sinilldén tekijdnoikeusneuvoston
lausunto ei antanut paljoakaan lisdselvennystd aiheeseen, vaan vaikutti, ettd hekin odottavat

seuraavan oikeusasteen paatosta.

4. Teknisia suojakeinoja ja tulkintoja niiden tehokkuudesta
Alla on esitetty muutamia laajasti kdytdssd olevia kopiosuojajérjestelmid ja pohdittu, tiyttavatko

nidma suojakeinot tekijanoikeuslain tehokkaan teknisen suojakeinon méaritelmat.

4.1. Content Scramble System

Content Scramble System (CSS) on DVD-elokuvalevyissd kéytetty kopiosuojaus, joka estidd levyn
digitaalisen kopioinnin*. CSS ei omasta mielesténi tdytd tehokkaan teknisen suojakeinon kriteereja.
Helsingin kérdjaoikeuden paitos (KO 07/4535) tukee tétd tulkintaa. CSS-suojauksen voi kiertda
vahingossa, koska osassa kayttdjarjestelmissd (osa Linux-jakeluista) kiertimisen mahdollistavat
ohjelmat ovat valmiiksi asennettuja”. Kéyttdja voi myos joissain tapauksissa asentaa suojauksen
kiertdavin kirjaston vahingossa toisen ohjelman asennuksen yhteydessd. Lisdksi CSS:n
padtavoitteena ei endd vaikuttaisi olevan kopioiden estiminen, vaan ylldpitid monopolia toisto-
ohjelmissa CSS-kopiosuojauksen lisensoinnilla. CSS:n suojaustavoite ei ole tdyttynyt, koska
suojaus on helppo kiertdd internetissd ilmaiseksi saatavilla olevilla CSS-suojauksen kiertimiseen

tarkoitetuilla ohjelmilla, joita on tarjolla kymmenittdin.

4.2. Advanced Access Content System

AACS on CSS-kopiosuojaukseen verrattavissa oleva uuden sukupolven HD-DVD- ja Blue-ray-
levyissd kaytettdvd kopioinninestojirjestelmid. AACS julkaistiin vuonna 2005 ja otettiin kaytt6on
vuonna 2006. AACS murrettiin kuitenkin ldhes valittomasti, kun ensimmadiset HD-DVD- ja Blu-
ray-elokuvat tulivat kauppoihin, johtuen toisto-ohjelmista 16ydetyistéd heikkouksista. ** Internetisté

onkin nyky#édn saatavilla useita ohjelmia, joilla HD-DVD- ja Blue-ray-levyjen suojauksen pystyy

23 Markkinoilla on myds DVD-elokuvia, joita ei ole kopiosuojattu lainkaan. Esimerkiksi monet kotimaiset DVD-
elokuvat ovat kopiosuojaamattomia, joten niitd voi katsoa myods CSS-lisensoimattomilla toisto-ohjelmilla
kiertdméttd kopiosuojausta.

24 DVD-elokuvissa on yleenséd myos analogisen kopioinnin estdvd Macrovision-suojaus.

25 Myds Windowsille on saatavilla ohjelmistoja, jotka poistavat DVD-elokuvien CSS-suojaukset automaattisesti
taustalla kdyttdjan huomaamatta. Esimerkiksi SlySoftin AnyDVD on yksi téllainen ohjelma ja sitd myydééan
edelleenkin, ks. www.slysoft.com / Tuotteet / AnyDVD, 29.11.2007.

26 Ks. plaza.fi / Muropaketti / Artikkelit / Sekalaiset / Katsaus-HD-DVD-tekniikkaan, 29.11.2007. Artikkelissa taustaa
HD-DVD-tekniikasta ja AACS-suojauksesta.
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helposti kiertdmddn. Tosin aivan yhtd laajalti ohjelmia ei ole saatavilla kuin DVD-levyjen
kopiosuojauksen kiertoon, mutta osa AACS:n kiertévistd ohjelmista on hyvin huomaamattomia®’.
AACS:n kiertdmisen vdhyys johtunee osittain siitd, etti HD-DVD- ja Blue-ray -levyjen markkinat
eivit ole vield yhtd suuret kuin DVD-levyjen. Pelkéstddn kiertdmisen laajuuden perusteella AACS
ei vaikuttaisi vield olevan tehoton, mutta luultavasti onkin vain ajan kysymys, koska AACS:n

kiertdavid ohjelmia alkaa olla saatavilla ilmaiseksi yhté laajalti kuin CSS:n.

Oleellinen asia tehokkaan teknisen suojakeinon mééritelmén tdyttymisen tutkimisessa AACS:n
kohdalla on mielesténi se, mikd on AACS:n paitavoite? Onko sen tavoite estdd piraattikopioiden
teko? Siind ei ainakaan ole onnistuttu, silld kopiosuojauksella on hyvin vdhdn merkitystd
kansainvilisessd piratismissa, kun jo osaava kotikdyttdjakin voi kiertdd suojauksen nykyddn
vaivatta. Vaikuttaisi siltd, ettd AACS:n pédatavoitteena ei vilttimattd ole kopioiden estiminen, vaan
CSS-suojaksestakin tuttu tavoite ylldpitdd monopolia toisto-ohjelmissa AACS-kopiosuojauksen
lisensoinnilla. AACS rajoittaa myds sitd, missd laitteissa kdyttdjd voi elokuviaan katsella. Naméa
eivit kumpikaan kuulu tekijanoikeuslain tekijdn yksinoikeuden piiriin. Mikéli kéyttdjén laitteiston
ndytonohjain tai ndytto eivit ole HDCP-yhteensopivia, ei kdyttdja valttimatti pysty katsella AACS-
suojattua elokuvaa ndytolldén parhaassa tarkkuudessa. Osana AACS:n tavoitetta voisikin pitdd sitd,

ettd kiyttdjat pakotetaan ostamaan kalliimpia HDCP-yhteensopivia laitteita.

Mikili CSS todetaan korkeimmissa oikeusasteissa heikoksi kopiosuojaukseksi, en nidkisi mitddn
syytd, miksei my0s samaa tuomiota voisi soveltaa AACS:ddn. Sithen mennessd, kun pdités CSS:n
tehokkuudesta tulee, on internetissé luultavasti saatavilla 1dhes yhta paljon AACS-kopiosuojauksen

kiertdavid ohjelmia kuin CSS-suojauksen osaltakin.

4.3. CD-levyjen kopiosuojaukset: Sony BMG ”rootkit”

CD-levyjen kopiosuojauksien ongelmana on ollut yleensi se, ettd silloin kun CD-teknologia 1980-
luvulla otettiin kdyttoon, ei sithen sisdllytetty minkddnlaista kopiosuojausta. Kaikki CD-levyjen
kopiosuojaukset ovat siis enemmaén tai vihemmin CD:n standardia rikkovia viritelmid. Levyihin
lisdtddn esimerkiksi jotain turhaa dataa tai korruptoituneita alueita, jotka sekoittavat tietokoneen

CD-aseman kopioinnissa, mutta ei yleensa estd levyn toistamista soittimissa.

27 Esimerkiksi SlySoft tarjoaa www-sivuillaan AnyDVD HD -ohjelmaa, joka lupaustensa mukaan kiertda kaikki HD-
DVD- ja Blue-ray-levyjen suojaukset. Ks. www.slysoft.com / Tuotteet/ AnyDVD HD, 21.11.2007
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CD-levyjen kopiosuojausten kiertimiseen on kuitenkin olemassa vino pino ohjelmia. Kdyttdjan on
jopa mahdollista kiertdd suojaukset vahingossa, koska niilldi ohjelmilla on usein muutakin
kayttotarkoitusta kuin vain kopiosuojauksen kiertiminen, yleensd esim. omien CD- tai DVD-
levyjen polttaminen®. CD-levyjen kopiosuojausten tarkoitus vaikuttaisi kylld olevan kopioinnin
estiminen, mutta koska suojauksen voi kiertdd helposti jopa vahingossa, ja koska kopiosuojauksen
tavoite ei ole tdyttynyt, ei CD-levyjen kopiosuojauksia voi mielestdni pitdd lain tarkoittamina

tehokkaina teknisind suojakeinoina.

Hyvénd esimerkkind tdstd on Sony BMG:n vuonna 2005 kdyttoon ottama ns. Rootkit-suojaus.
Kyseinen suojaus rajoitti levyn kopiointia vain Windows-kayttojarjestelmissd. Suojausta ei
todellakaan voinut pitdd tehokkaana, koska sen kiertiminen saattoi tapahtua vahingossa. Jos
kayttdja piti shift-painiketta pohjassa levyn kdynnistyksen yhteydessd tai oli poistanut levyn
automaattisen kaynnistyksen kaytostd, ei rootkit-ohjelma asentunutkaan koneelle, jolloin osan levyn
kopiosuojauksista saattoi kiertdd vahingossa. Kaiken tdmén lisdksi suojaus aiheutti vakavia

tietoturvaongelmia ja Sony BMG luopuikin suojauksesta vihin dénin. *

4.4. Apple FairPlay

FairPlay on Applen kiyttimd DRM-teknologia, jota kéytetddn Applen iTunes-verkkokaupasta
ostetuissa musiikkikappaleissa. Iso osa iTunesin kautta myydyistd kappaleista on digitaalisesti
suojattu FairPlay-teknologialla, jolloin kappaleita ei voi suoraan toistaa muualla kuin FairPlay:tad
tukevissa ympdristoissi. Tami rajoittaa kappaleiden kuuntelua esimerkiksi kannettavissa
mediasoittimissa. FairPlay:td ei omasta mielestdni voi kuitenkaan pitdd tehokkaana teknisend
suojakeinona. Ensinndkin suojaus on helppo kiertdd*. Suojauksen kiersi CSS-suojauksen
kiertdmisestd tuttu Jon Johansen jo vuonna 2003. Loppukéyttdjédn nékokulmasta kiertiminen on siis
hyvin helppoa. Suojauksen kiertiminen on myds tdysin mahdollista vahingossa, koska Johansenin
kehittima suojauksen poistamisen menetelmd on kiytossd esimerkiksi suositussa VLC Media
Playerissa®', jotta iTunesista ostettuja suojattuja kappaleita voisi edes toistaa kyseiselld
mediasoittimella. Muutenkin FairPlayn pédtavoite ei vaikuttaisi olevan kopioiden teon

rajoittaminen, vaan kappaleen kiyton rajoittaminen tiettyyn ympéristoon (1&hinnd Applen omiin

28 Esimerkiksi Alcohol Softwaren ohjelma Alcohol 120% pystyy poistamaan useiden CD-levyjen kopiosuojaukset,
mutta sitd voidaan kayttdd myds muihin tarkoituksiin, kuten omien kopiosuojaamattomien CD-levyjen
varmuuskopiointiin. Ks. www.alcohol-soft.com, 29.11.2007

29 Ks. Halderman — Felten 2006, "Lessons from the Sony CD DRM Episode", Princeton University, s. 1-5.

30 Esimerkiksi internetisti vapaasti saatavilla olevalla ohjelmalla QTFairUse pystyy purkamaan FairPlayn suojauksen.
Ks. hymn-project.org / Download, 21.11.2007.

31 Ks. Johansen, nanocr.eu / VideoLAN / FairPlay v2, 29.11.2007
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ympdristoihin kuten iTunesiin, iPodiin ja iPhoneen)**. Tdmi ei kuulu tekijdnoikeuslaissa tekijan

yksinoikeuksiin, joten suojakeino ei ole tekijanoikeuslain piiriin kuuluva tekninen suojakeino.

Apple ei ole mydskddn nostanut yhtddn oikeustapausta Johansenia vastaan. Applen pédjohtaja,
Steve Jobs, kertoo my0s, ettd he eivit edes haluaisi kiyttdd DRM-suojauksia musiikkikappaleissa,
mutta heiddt on pakotettu tdhén tilanteeseen mediajittien toimesta. Jobs ei itse usko DRM:dén ja

onkin kritisoinut paljon koko DRM-suojausten kayttoa*>.

4.5. Kopioinnineston "liput”

Teknisend suojakeinona voidaan kdyttdd myds niinkin yksinkertaista tapaa kuin esimerkiksi lisdta
teokseen lippu”, joka kertoo, ettd teosta ei saa kopioida. Tallaista olisi helppoa kéyttdd esimerkiksi
nykyisissd musiikkikappaleissa tai missd tahansa muussa mediassa. Mutta onko tdllainen lippu
tehokas tekninen suojakeino? Riittddko, ettd teokseen lisdd lipun”, joka kertoo, ettd teosta ei saisi

kopioida, mutta ei muuten suojaa teosta aktiivisesti lainkaan?

Yhdysvalloissa tdstd on ainakin yksi ennakkotapaus Agfa Monotype Corp. v. Adobe Systems, 404
F.Supp.2d 1030, 1036 (N.D. Ill. 2005). Kyseisessd tapauksessa Agfa Monotype oli haastanut
Adoben oikeuteen siitd, ettd Adobe Acrobat 5.0 salli kdyttdjan sisdllyttdd minkd tahansa TrueType-
fontin PDF-dokumenttiin, vaikka fontissa olisikin ollut péélld bitti, joka kieltdd fontin kopioinnin
dokumenttiin (ns. embedding bit). Adobea syytettiinkin DMCA:n teknisen suojakeinon kierron
kiellon rikkomisesta, koska Acrobat ei vilittinyt tdstd kopioinnin estivista bitistd. Oikeus kuitenkin
paatti, ettd fonteissa kdytetty kopiosuojausbitti ei ole lain tarkoittama tehokas tekninen suojakeino,
koska se ei aktiivisesti suojaa luvatonta padsyd teokseen. Suojausbitti ei estd oikeastaan mitéén,

koska teos itsessddn (fontti) ei ole salattu tai muuten suojattu. **

Suojakeino, jonka tehtdvind on suojata teosta, mutta jattdad teoksen varsinaisen koodin suojaamatta,

el siis suojaa tehokkaasti pddsyd teokseen, joten se ei ole DMCA:n mukainen tehokas tekninen

32 Ks. www.apple.com / Support / iTunes Store / Authorization Help, 29.11.2007. FairPlay-suojaus itse asiassa sallii
kayttdjan ottaa rajoittamattoman méirén kopioita kappaleesta CD-levylle.

33 Ks. Jobs, www.apple.com / Hot News Headlines / Thoughts on Music (06.02.2007), 22.11.2007. Kirjoituksessaan
Jobs sanoo, ettd DRM-suojaukset ovat olleet tehottomia ja aiheuttaneet harmia kuluttajille, ja ettd neljdn suuren
musiikkijétin (Sony BMG, Universal Music Group, Warner Music Group ja EMI) pitdisi luopua néisté suojauksista.

34 Ks. www.usdoj.gov/criminal/cybercrime / Intellectual Property / Legal Resources / Prosecuting Intellectual Property
Crimes Manual / V. Digital Millennium Copyright Act / V.B.1.b. Technological Measures That Effectively Control
Access ("Access Control"), 4. kappale, 29.11.2007.


http://www.usdoj.gov/criminal/cybercrime
http://www.apple.com/
http://www.apple.com/

16

suojakeino. Koska DMCA vastaa pitkdlti EU:n tekijdnoikeusdirektiivid, voi téstd tehdd padtelmat,
ettd myOs Suomessa tehokkaan teknisen suojakeinon pitdd olla sellainen, joka aktiivisesti rajoittaa

paidsyd teokseen esimerkiksi salaamalla sen.

5. Johtopaatokset

Tehokkaan teknisen suojakeinon mééritteleminen on hankalaa. Tehokkaalle tekniselle suojakeinolle
ei ole olemassa yksiselitteistd tulkintaa. Kukaan ei kdytdnndssd varmasti tiedd, mitd silld
tarkoitetaan. Tehokkaan teknisen suojakeinon tulkinta riippuu paljon siitd, keneltd asiaa kysyy.
Esimerkiksi kuluttajien ja tekijanoikeusjérjestdjen intressit ovat hyvin erilaisia ja kdsitykset yleensa

poikkeavat tdssd toisistaan.

Téssd tyossd esitellyt asiat kuitenkin antavat jonkinlaisen kuvan siitd, mitd tehokkaan teknisen
suojakeinon pitdd olla. Jotta tekninen suojakeino on tekijénoikeuslain mukainen tehokas tekninen

suojakeino, pitdd sen tiyttdd seuraavat seuraavat kriteerit:

1. Suojakeinon pitdd aktiivisesti rajoittaa péadsyd teokseen joko salaamalla tai muuten

muuttamalla se.

2. Suojakeinon péitarkoitus on suojata tai rajoittaa tekoja, joille tekijanoikeuslaissa tekijilla on
yksinoikeus (esim. kopiointi ja levitys).
3. Suojan kohderyhmin tavanomaisen kéyttdjdn ei ole todennidkoistd kiertdd suojausta

vahingossa ja tétd ei tapahdu laajasti.

4. Tavoitettu suoja pitdd saavuttaa. Tédssd pitdd ottaa huomioon suojakeinon kohderyhmit ja

tarkastella, onko suojauksen kierto ndissd kohderyhmissé helppoa ja laajasti tapahtuvaa.

Mikéli suojakeino ei tdytd kyseisid kriteerejd, ei se ole mielestéini tekijdnoikeuslain tarkoittama

tehokas tekninen suojakeino. Varmuus tulkintoihin saadaan kuitenkin vasta oikeusistuimien kautta.
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