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1 Johdanto

Tietoturvalla tarkoitetaan yleensai tietojen suojaamista mm. rikoksia ja tallennuslaitteiden vaurioi-
tumista vastaan. Kotikdyttdjan kannalta tdrkeimpid toimenpiteitd ovat viruksilta suojautuminen ja

varmuuskopioiden tekeminen. Yrityskdytossi taas tdytyy vield luoda menetelmat, jolla tirkedt tie-
dot suojataan ulkopuolisilta.

Tietokoneiden avulla luodaan valtavia miérid informaatiota, joka tallennetaan tietokoneen massa-
muisteihin. Yrityskdytdssé tietokoneeseen saattaa parissa viikossa kertyi tietomédrd, jonka arvo voi
olla jopa suurempi kuin itse tietokoneen. Myos kotikdytossd viikkojen tai jopa muutamien vuosien

tyon katoaminen tietovahingon seurauksena olisi ldhes katastrofi.

Internetin kdyton nopean kasvun myoti tietoturvalla on tirked merkitys nyky-yhteiskunnassa. In-
ternet kattaa 1hes kaikki yhteiskunnan toiminta-alueet. Esimerkiksi kaupankdynnin ja pankkipal-

velujen siirtyminen verkkoon lisdévit tietoturvan merkitysta.

Léihde: (Tietokoneen kéyttotaito 1 s. 40)

2 Internetin vaarat

2.1 Tietokonevirukset

Tietokonevirus on ilkivaltainen ohjelma, joka on ohjelmoitu levittiméaan itsedén tietokoneesta toi-

seen mahdollisimman huomaamattomasti levykkeiden tai netin vélitykselld. Joskus virus ilmoittaa
olemassaolostaan ndyttimélla ruudulla outoja viestejd tai kuvia tai sitten virus vain pysyy piilossa.
Tavallisesti virus on ohjelmoitu aktivoitumaan tietystd tapahtumasta, esim. pdiviméaérasta tai tieto-

koneen riittdvin monen kéynnistyskerran jdlkeen.

Aktivoituessa virukset tekevit monenlaisia asioita. Harmittomimmat kirjoittelevat ruudulle pila-
viestejd tai tekevit hauskaksi tarkoitettuja temppuja, mutta pahimmat virukset voivat havittaa tie-
dostoja tai sotkea koko kiintolevyn kédyttokelvottomaksi. Tietokoneviruksen voi saada netin, séh-
kopostin tai esim. levykkeen vilitykselld yleensd avaamalla exe-péétteisen tiedoston ja ndin virus
kdynnistyy. Sdhkopostiviruksen levidiminen vaatii liitetiedoston klikkaamista, mutta jotkut virukset
kuten Nimda hyodyntivét esim. Microsoft Outlookin bugeja, jossa virus muuttaa paivittimattomén

sdhkopostiohjelman asetuksia siten, etti liitetiedostot avautuvat automaattisesti.



Virukset voivat tarttua my0s vain netissé surffatessa esim. Java-sovelmien tai ActiveX-
komponenttien kautta. Saastuneen ActiveX-koodin voi kuka tahansa asentaa www-sivulleen ja kun
kayttdjd on sallinut selaimensa kayttdd ActiveX-komponentteja niin kun sivut ladataan selain lataa
koodin siséltdvin ohjelman koneeseen ja seuraavalla kdynnistyskerralla virus asentaa itsensi kiin-
tolevylle.

Léiihde: (Tietokoneen kiyttotaito 1 s. 40, Tekniikan Maailma 7/1999 s.60-61)

2.1.1 Ensimmiiiset virukset 1980-luvun lopulla

Tietokoneviruksen tekija on aina ihminen. Ensimmaiset pc-virukset havaittiin vuonna 1986 ja sen
jélkeen virushavaintoja on tehty melko tiuhaan tahtiin. Ensimmaéinen kuuluisa Internet-virus syntyi
vuonna 1988 kun yhdysvaltalainen Robert Morris kirjoitti yksinkertainen ns. madon, saadakseen
selville montako konetta Internetiin oli tuolloin kytketty. Vairadn paikkaa ajautuneen desimaalipil-
kun takia ohjelma kuitenkin kopioi itsensé tuhansia kertoja jokaiselle palvelimelle, kaataen kym-

menen prosenttia Internetin palvelimista.

Léihde: (Tietokoneen kéytttaito 1 s. 40, MikroBitti 3/2002 s.54)

2.2 Erityyppisiéa tietokoneviruksia
2.2.1 Tiedostovirus

Tiedostovirukset aktivoituvat ja kopioivat itsedén aina kdynnistyttydén. Virus jaa tietokoneen kes-
kusmuistiin ja kiinnittdd itsensd muihinkin kdynnistettdviin ohjelmiin. Ilkeimmat tiedostovirukset
tuhoavat jokaisen saastuttamansa tiedoston, jolloin virustutkastakaan ei ole apua. Tdminlainen vi-

rus levidd todella nopeasti esim. ohjelmakopioiden vélityksella.

Léhde: (Tietokoneen kéyttétaito 1 s. 41, MikroBitti 2/2002 s. 36-39)

2.2.2 Kiynnistyslohkovirus

Kéynnistyslohkovirus tallentaa itsensé kiintolevyn tai levykkeen kidynnistyslohkoon, télldin virus
aktivoituu jo ennen kayttojarjestelmad ja mahdollista virustutkaa. Kdynnistyslohkovirus voi tartut-
taa koneeseen esimerkiksi silloin, kun tietokoneen levykeasemaan on jainyt viruksen saastuttama
levyke. Jos tietokone on médritelty kynnistymiéin ensin a-asemalta, virus pidsee automaattisesti

levykkeen kdynnistyslohkolta tietokoneen kiintolevylle.

Léhde: (MikroBitti 2/2002 s. 36-39)



2.2.3 Makrovirus

Makrovirus on toteutettu sovellusten omilla makro-ohjelmointikielilld kuten Microsoftin Wordin
tai Excelin. Makrovirus kdynnistyy esim. tekstinkésittelyohjelmassa makroja ajaessa. Makroviruk-
sen tekee erityisen vaaralliseksi se, ettd ne toimivat kaikissa niissd kayttojarjestelmissé, jossa ky-
seessd olevaa ohjelmaa voidaan kayttdd. Makrovirukset levidvit usein sdhkopostin liitetiedostojen

vilitykselld ja ne kiusaavat 1dhinnd Microsoftin toimisto-ohjelmien kayttd;jia.

Lihde: (Tietokoneen kéyttétaito 1 s. 41, Tekniikan Maailma 6/2000 s. 38-44)

2.2.4 Mato

Viruksista madot ovat aiheuttaneet viime aikoina huolta eri puolilla maailmaa. Mato on virusoh-
jelma, joka kopioi itseddn automaattisesti ja siirtyy tietokoneesta toiseen verkkoyhteyksien vélityk-
selld. Mato hakeutuu yleensd mikron keskusmuistissa tai kiintolevylld oleviin tyhjiin kohtiin ja
alkaa tiyttdd niitd. Lopulta mato voi pysdyttdd koko tietokoneen toiminnan. Madot eivit itse tuhoa
tiedostoja. Ne levidvit yleensd sdhkopostin liitetiedostojen vilityksella.

Léihde: (Tietokoneen kiyttotaito 1 s. 41, MikroBitti 2/2002 s. 37)

2.2.5 Troijan hevonen

Troijan hevosta ei yleensé luokitella tietokonevirukseksi, mutta sekin voi saada pahaa jilked ai-
kaan. Troijan hevonen on vaarattomaksi ohjelmaksi naamioitu virus, joka voi olla naamioitunut
muun muassa ndytonsédstéjéaksi tai peliksi. Kun ohjelma kdynnistetdén, virus alkaa esim. forma-
toimaan kovalevyd. Troijan hevonen ei lisddnny itsekseen vaan levidd kopioidun ohjelmatiedoston

vilitykselld yleensd Internetin kautta.

Léihde: (Tietokoneen kéyttitaito 1 s. 41, MikroBitti 1/2002 s. 32-34)

2.3 Erityisen harmilliset tietokonevirukset

Kaikkien aikojen pahimpia tietokoneviruksia ovat olleet: LoveLetter (I6ydetty 4.5.2000), Melissa
(26.3.1999), Nimda (18.9.2001), Code Red (heindkuu 2001) ja CIH (elokuu 1998). Seuraavassa

on esitelty pari tunnetuimpaa tietokonevirusta.



2.3.1 Maailman laajimmin levinnyt virus: LoveLetter

Vuonna 2000 rdjahdysmaisesti 15 miljoonaan koneeseen levinnyt LoveLetter —viruksen voisi kuvi-
tella jo herittineen tietokoneen kiyttdjat sihkdpostiviruksien varalta, mutta yhd monet lankeavat
ansaan ja saavat koneeseensa LoveLetter —viruksen. LoveLetter levisi séhkdpostin vbs-pédétteisen
liitetiedoston vélitykselld. Asiaa pahensi se, ettd LoveLetter osasi hyddyntidd Outlookin osoitteistoa
ldhettamalld kopion itsestddn jokaiseen sdhkopostiohjelman osoitekirjan osoitteeseen. Joten aina

kun joku sai LoveLetterin, se ndytti tulevan tutun ihmisen sdhkdpostiosoitteesta, eikd kukaan osan-

nut epdilld mitdén.

% ILOVEYOU - Message [Plain Text] 8 ]
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From: Tony Austin [bony@tonyaustin, com]
To: wiebmaster@tonyauskin, com
e

Subject:  ILOVEYOL

Sent: Thu 04/05/00 10:44 PM

|]-::i.ndl§r check the attached LOVELETTER cowing from me. __:I
LOWE-LET... b
(10KE) =l

LoveLetter kiusasi mm. nimedmaélla
tiedostoja uudestaan ja piilottamalla
tiedostoja. Alkuperdinen LoveLetter
uhkasi kuva- ja dédnitiedostoja. Jotkut
LoveLetterin variaatiot yrittivét estdd
tietokoneen kdynnistymistd sotkemalla
ini-asetustiedostoja. LoveLetterin
vahingot ovat kuitenkin onneksi jaidneet
melko pieniksi, mutta pientd harmia se sai
aikaan sitdkin enemmaén. Yleensdkin ndmé
ns. hittivirukset levidvét nopeasti ja

unohtuvat sitten.

Léihde: (MikroBitti 3/2002 s. 56-57, Tekniikan Maailma 11/2000 s.58-59)

Téllainen on LoveLetterin sihkopostiviesti ja liitetie-
dostoa klikkaamalla saa koneeseen viruksen.

2.3.2 Monimutkainen Nimda -tietokonevirus

Hyva esimerkki pahaa jélked saaneesta viruksesta on vihén aikaa sitten ympéri maailmaa riehunut

Nimda-virus. Nimda levisi yleisesti sdhkopostiliitteiden vélitykselld, mutta se kdytti myds muiden
hyokkdysohjelmien jattamid takaportteja. Kohteena olivat péivittdimattomat palvelimet.

Saastuneilta palvelimilta kdyttdjille saatettiin esittid www-sivu, jossa pyydettiin lataamaan Nim-
dan sisdltdma Outlook-tiedosto. Néin kdyttdja saattoi siirtdd viruksen itselleen ajattelemattomuut-

taan. Virus yritti myds lisdtd palvelimen www-sivulle JavaScript-koodia, joka taasen tartuttaisi

tietoturva-aukkoja sisdltdvin selaimen. Ndin virus hyddynsi palvelinten bugeja, kiyttdjien hyvéus-
koisuutta seki kayttdjdn ja yllapitdjan laiskuutta ohjelmistojen péivityksessa.



Nimda oli levidmisteholtaan poikkeuksellisen tehokas ja tdimidn madon kehittdmiseen oli uhrattu
paljon aikaa. Nimda yhdisti monta toimintoa ja se héiritsi vakavasti useiden yhtididen verkkolii-
kennettd ja aiheutti taloudellista vahinkoa pitkin maailmaa. Ja Nimdan nopeuskin oli aivan usko-

maton: se tartutti viruksen kolmessa paivissid 500 000:n tietokoneeseen.

Nimda-viruksen tausta on tuntematon. Sen tekijii ei tiedetd, mutta viruksien asiantuntijat arvele-
vat, ettd se on selvdsti ammattimaista tasoa ja tekijélld on ollut selvi tavoite. Koodia on testattu
laboratorioymparistssé, joka vaatii rahaa. Herdd vékisinkin kysymyksia: kuka/ketkd, miksi ja
minka takia?

Léhde: (MikroBitti 3/2002 s. 54-55)

2.4 Hakkerit

Internet on levitessddn ja laajetessaan tuonut hyotyjen lisdksi myds lieveilmioitd. Internetistd on
tullut erilaisten hakkerien temmellyskenttd. Laajakaistaisten internet-yhteyksien yleistyminen on
runsaasti Internetid kdyttdvien thmisten mieleen. Kiintedn kuukausimaksun turvin konetta voi pitda
verkkoon liitettynd ympari vuorokauden, jolloin esim. satunnaisen sdhkdpostin tarkasteluun ei aina

tarvitse kdynnistdd koko konetta.

Jatkuvasti auki olevalla yhteydelld on kuitenkin my0s haittapuolensa: Tietolitkenneyhteys on sa-
malla koko ajan avoin my0s toiseen suuntaan. Tétd yhteytta pitkin voi joku pahanilkinen sielu tay-
sin huomaamatta murtautua kayttéjén koneelle tekemién tuhojaan. Hakkerit tunkeutuvat muiden

tietokoneisiin yleensd hyddyntdmélld Windowsin tai www-selaimen tietoturva-aukkoja.

Modeemikayttdjit jadvat yleensd hakkereilta rauhaan, silli modeemiyhteys on hidas ja ei ole aina
auki. Hakkerit voivat kuitenkin saada pahaa jdlked aikaan, erityisesti yrityksille. Kéyttdjin koneelle
tunkeutunut vieras voi vaikka tutkailla tiedostojasi, ujuttaa koneellesi virus tai poistaa tairkeimpid
tiedostoja. Tunkeutuja voi saada koneeltasi tietoonsa my0s kiyttdjatunnuksia ja salasanoja. Varas-
tettujen tunnuksien avulla hakkeri voi jatkaa hankaluuksien aiheuttamista ja silld kertaa jéljet joh-

tavat kéyttdjddn, jolta salasanat varastettiin.

Hakkeri voi myos tehdé kdyttdjdn koneesta huomaamatta maailmanlaajuisen nettihyokkéyksen
vilikappaleen. Ns. palvelunestohydkkéayksissd murtautuja ujuttaa tuhansiin koneisiin ympéri maa-
ilmaa pienen huomaamattoman ohjelman, joka sitten tiettynd aikana alkaa pommittaa yleensa jo-
tain suurta julkista palvelinta turhalla liikenteelld. Riittdvin monen koneen voimin suurinkin palve-

lu saattaa kaatua ylivoimaisen liikenneméérédn edessa.

Léhde: (MikroBitti 5/2002 s.44-47)



3 Suojautuminen

3.1 Viruksilta suojautuminen

Erds tirkeimmistd toimenpiteistd virustartunnan varalta on ottaa varmuuskopiot tarkeisté tiedostois-
ta. Jos tiedostot ovat isoja, kannattaa ne kopioida CD:lle tai ZIP-levylle. Varmuuskopiot tulisi ottaa
saannollisesti ja sdilyttdd muualla kuin omalla koneella. Tuhoisimmat virukset kun voivat tehda

koko kiintolevyn kayttokelvottomaksi.

Varmuuskopioita kannattaa ottaa myo0s jo saastuneista tiedostoista, silld jalkikéteen niitd voi yrittdd
puhdistaa yksi kerrallaan. Makroviruksilta voi suojautua estamélld esim. Microsoft Wordia kaytta-
mistd makroja. Vieraita Wordin doc-tiedostoja ei kannata avata elleivit ne tule varmasta léhteesta.

Doc-tiedostot kannattaakin tallentaa rtf-muotoon, joka ei sisélld makroviruksia.

Ehka paras tapa suojautua viruksilta on kédyttdd hyvaé virustorjuntaohjelmaa. Hyvid virustorjunta-
ohjelmia saa myds ilmaiseksi netistd. Kuten esimerkiksi AntiVir, joka on helppokéyttdinen ja il-

mainen.

Viruksen 16ytyminen koneelta nikyy
esim. tiillaisena ilmoituksena.

Virustorjuntaohjelma on ohjelma, joka tutkii kiintolevyn

8 Horton Antiviess.

Virus Alert tiedostot kun kayttdja haluaa tai sitten ajastetusti esim.

(B, Mot s s ctmcnd v n et kerran viikossa. Torjuntaohjelma etsii ohjelmista virusten
6t s CitceiFlico. 8 ns. sormenjélkid eli ohjelmakoodia, jonka perusteella virus
Pzl loson o R sitten tunnistetaan. Joissakin virustentorjuntaohjelmissa on

- - ns. heuristinen tarkistus, jolloin tiedostoista etsitdén

piirteitd, jotka viittaisivat viruksiin, mutta timén

menetelméin huonona puolena on se, ettd ohjelma voi antaa usein vairidkin halytyksié.

Kun virustorjuntaohjelma 10ytda viruksen, annetaan kéyttdjian yleensd valita, mitd viruksen saastut-
tamalle tiedostolle tehddén. Yksi vaihtoehto on tiedoston puhdistaminen, jolloin torjuntaohjelma
yrittdd irrottaa tiedostosta viruskoodin. Jotkut virukset kuitenkin osaavat tuhota osan saastuttamas-
taan tiedostosta, jolloin puhdistaminen ei vélttimittd onnistu. Talloin ainoaksi vaihtoehdoksi jai

tiedoston poistaminen.

Jotkut virustorjuntaohjelmat tarjoavat jopa sellaista vaihtoehtoa, ettd saastunut tiedosto ldhetetdén
torjuntaohjelman valmistajalle tutkittavaksi, jolloin tiedoston voi saada takaisin ehjénd jo muuta-

massa tunnissa.



Torjuntaohjelma tunnistaa viruksen kdyttiménsa tietokannan perusteella, jossa on tiedot kaikista
ohjelman tuntemista viruksista. Jos tietokanta on vanha, voi viruksen saastuttama tiedosto jaada

kokonaan havaitsematta. Tdmin takia onkin tirkedd, ettd virustorjuntaohjelmaa péivitettdisiinkin
ainakin kerran viikossa. Paivityksen voi yleensé tehdd helposti netin kautta ja sen saa toimimaan

my06s automaattisesti. Uusi viruksia tulee kuitenkin koko ajan lisdi ja ne ovat entistd tehokkaampia.

Léhde: (MikroBitti 4/2002 s.38-39, MikroBitti 1/2002 s. 32-34)

3.2 Hakkereilta suojautuminen

3.2.1 Palomuurit

Internetissé kaikki tieto kulkee porttien kautta. Néité tietoliikenneportteja on kaiken kaikkiaan 65
536 kappaletta, joista esim. http-litkenne kulkee porttiin numero 80. Tietokonevirusten liséksi on
olemassa uhka, ettd joku ulkopuolinen hakkeri padsee tunkeutumaan Internetin kautta tietokonee-
seesi auki olevista porteista. Ndiden hakkereiden tunkeutumisyritykset voi kuitenkin hyvin estda

kayttamélld palomuuria.

Palomuuri on laite tai ohjelma, jonka tarkoituksena on toimia erddnlaisena tietokoneen portsarina.
Se pitdd ainoastaan kéyttdjidn kannalta vilttdmattomat portit auki, kuten http:n kiyttdmén portin 80.
Niin kukaan ei pdédse koneellesi muiden porttien kautta.
Kaikki koneelta ldhteva tai sinne saapuva litkenne

joutuu kulkemaan palomuurin kautta.

PALOMUURI Palomuurit voidaan jakaa kahteen pddryhmaéan:
INTERNET laitteisiin ja ohjelmiin. Hyvid palomuuriohjelmia saa
ilmaiseksi Internetistd. Palomuurilaitteiden etuna on
niiden parempi toimintavarmuus, mutta ne ovat myos kalliita (n.100 €-200 €). Suojattavassa tieto-
koneessa pyorivdt muut ohjelmat eivit kuitenkaan paise sotkemaan erillisen palomuurilaitteen toi-

mintaa.

Palomuuriohjelmien ongelmana on se, ettd ne toimivat kiyttdjan koneessa eivitka erillisessé palo-
muurilaitteessa. Ei-toivottu tietolitkenne joudutaan siis ottamaan vastaan kéyttdjén koneelle ja
kddnnyttdmadn vasta sitten pois. Tdma luo pienoisen turvallisuusriskin, silld murtautumista yritt4-
vt hakkerit voivat olla niin taitavia, etti softapalomuurit saadaan taipumaan murtautujan tahtoon ja
on myds olemassa sellaisia viruksia, jotka hyokkadvit palomuuriohjelmaa vastaan ja jos palomuu-

riohjelma lakkaa toimimasta, jd4 kone suojattomaksi.
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Varsinaiset palomuurilaitteet sijoitetaan tietokoneen ja internetin viéliin, jonka avulla ei-toivottu
litkenne saadaan karsittua pois jo ennen kuin se paésee tietokoneeseen asti. Kohdatessaan mieles-
tadn epdtavallista liikennettd palomuuri ilmoittaa siitd kédyttdjille. Palomuurit ovat kuitenkin melko

vainoharhaisia ja voivat pitdd tavallista internet-liikennettdkin hyokkayksena.

Jos palomuuri havaitsee samasta osoitteesta tulevia hyokkayksid tiheddn tahtiin tai jos hyokkdykset
kohdistuvat samaan tietoliikenneporttiin, yrittdd hakkeri todenndkdisesti koneellesi. Palomuuri voi
pysayttad hyokkdyksen estdmailld kaiken epdilyttavistd osoitteesta tulevan tiedon saapumisen ko-

neellesi, mutta silti itse voi jatkaa netin selailua. Varmin tapa on kytked kone tiysin irti Internetista.

Léihde: (MikroBitti 2/2002 s. 54-56, MikroBitti 5/2002 s. 44-47 )

3.2.2 WWWt-liikenteen salaus: SSL-salaus

Internetissé litkkkuminen on yleensi aika turvatonta. Kun asiakas kirjautuu esim. jonkun verkko-
kaupan tai vaikkapa pankin sivuille kotikoneellaan kiyttien www-selainta, joku taitava hakkeri voi
hyvinkin onnistua varastamaan esimerkiksi luottokortin numeron. Téata tietoliikennettd voidaan

kuitenkin turvata esimerkiksi kryptaamalla litkkenne www-selaimen ja www-palvelimen valilla.

Yksi yleisin vaihtoehto tdhdn on Netscapen kehittdma Internetin salausprotokolla SSL (Security
Sockets Layer). SSL on protokolla, joka on suunniteltu parantamaan www-selaimen ja palvelimen
vilistd tietoturvaa. Netscapen ja Microsoftin selaimet tukevat kumpikin SSL:44 ja sitd kiytetddnkin

nykyisin yleisesti pankkipditeyhteyksien suojausmenetelma.

Léiihde: (Tietoliikenteen perusteet s. 91, http://www.tpu.fi/~comima/tietoturva.htm)

3.3 Tietovarkaudet

Yksi uhka on my®0s tiedostojen tai koko tietokoneen joutuminen vaériin késiin esim. varkauden
yhteydessa. Tdlloin tietokoneen tdytyisi olla kiinni ja salasanan téytyisi olla sellainen, ettei sitd he-
villd arvaa. Hyva salasana on sellainen, joka on helppo muistaa itse, mutta muiden mahdollisim-

man vaikea arvata. Lisdksi se on oltava riittdvin pitka.

Téni pdivana ldhdetdén siitd, ettd kunnollisen salasanan tulisi olla vdhintdén 13 merkkid pitkén.
Lisidksi se ei saisi olla mikddn yksittdinen sanakirjasta 10ytyvé sana ja siind tulisi olla myds muita

merkkejd kuin kirjaimia. Salasanat tulisi vield vaihtaa riittdvin usein jos on mahdollista.


http://www.tpu.fi/~comima/tietoturva.htm
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Usein yrityksen tyontekijoillad voi olla kannettavat tietokoneet. Talloin kannattaisi hankkia kannet-
taviin erilliset Kensington-lukot, joilla kannettavan saa vaijerilukolla kiinni johonkin, misté sité ei
niin vain oteta mukaan. Myds tirkeimmaét koneen tiedostot kannattaisi laittaa salasanojen taakse tai
kryptata eli salakirjoittaa erilliselld salausohjelmalla. Téllaisia ovat esim. Pretty Good Privacy -

salausohjelma, joka on yksityiskdytosséd ilmainen.

Léhde: (Tekniikan Maailma 6/2000 s. 38-44, http.//www.tietokone.fi/lukusali/artikkelit/2001tk02/tietotur. htm,
http.//www.teli.stadia.fi/~kuivanen/tietoturva/)

4 Sahkopostin tietoturvallisuus

Sahkopostin tietoturvallisuus ei ole nykydén mitd parhain. Vihén aikaa sitten richuneet Melissa ja
LoveLetter levisivdat kummatkin sdhkdpostin kautta. Erityisesti Microsoftin Outlook sdhkdpostioh-
jelmassa on isoja turvallisuusriskejd. Maailma lukemattomat internet-palveluntarjoajatkaan eivit
yleensi tarkasta vélittimidén sdhkdposteja virusten varalta, mutta on poikkeuksiakin kuten Mikro-
Bitin tarjoaman sdhkopostipalvelun vélittdmat kaikki sdhkopostit, jotka menevit virusseulan lépi,

joka péivitetddn tarpeeksi usein.

Sahkopostin turvallisuus on kuitenkin pitkélti kiinni Internetin turvallisuudesta. Kun l&hetét sdhko-
postin, joku voi siepata viestin ja lukea sen jos salausta ei ole hoidettu kunnolla. Tietoturvaongel-
mia syntyy myos jos tirked sdéhkdposti menee vddradn osoitteeseen. Tdma voi tapahtua helposti,
silld pienikin kirjoitusvirhe osoitteessa, niin viesti menee minne sattuu. Tavallisissa kirjeissdhén ei

kirjoitusvirhe osoitteessa yleensd haitta juuri mitdin.

Kaikesta huolimatta séhkdposti ei ole sen turvattomampi kuin perinteisin keinoin ldhetetty kirje.
Tietoturvallisuutta voidaan parantaa kdyttdmalla sdhkGposteissa salakirjoitusta tai digitaalista alle-
kirjoitusta varmennukseen keneltd sdhkdposti tulee. Paras tapa vélttyd sdhkopostitse litkkuvilta
viruksilta on yksinkertaisesti jattdd avaamatta kaikki liitetiedostot jos ei ole liitetiedostoa odottanut

saavansa.

Léhde: (http://www.student.oulu.fi/~salaine/essee.html, MikroBitti 3/2002 s. 57)



http://www.student.oulu.fi/~salaine/essee.html
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5 Omat kokemukset

Itselldni ei ole kokemuksia viruksista ja hakkereista, mutta tiedostojen tuhoutumisesta kylld on ja
olen huomannut varmuuskopioinnin erittéin tarpeelliseksi. Kerran minulle kavi niin, etté tietoko-
neeni meni tilttiin, jostain ihmeen syystd, ja kaikki tiedostot havisivit. En ollut silloin varmuusko-

pioita ottanut, mutta onneksi minulla ei juurikaan tirkeité tiedostoja sielld ollut.

Onneksi sen jédlkeen aloin ottamaan varmuuskopioita, silld muutama vuosi tapahtuman jélkeen jol-
lain mystisella tavalla kaikki esitelmét, jotka olen tallentanut tietokoneelleni hédvisivét. Saatoin kui-
tenkin huokaista helpotuksestani kun olin muutama péivé ennen tiedostojen hdavidmisti ottanut niis-
td varmuuskopiot, eikd siind kauaa kestényt kun sain kaikki tiedostot takaisin.

Varmuuskopiointi on todellakin tirkedd, eiké ollenkaan turhaa.
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